Schemat postepowania w przypadku obu form weryfikacji.

1. Weryfikacja z wykorzystaniem skrzynki e-mail:

e przejdz do panelu logowania na Akademickiej Platformie Edukacyjnej, wprowadz
dane logowania do swojego konta i kliknij przycisk Zaloguj sie;
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Zaloguj sie
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Nie masz konta? Utworz nowe konto!
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e wtym momencie na ekranie wyswietli sie okienko, informujgce o przestaniu na adres
e-mail, przypisany do Panstwa konta, wiadomosci z kodem weryfikujacym;

Weryfikacja dwuetapowa

Aby zapewni¢ bezpieczefistwo Twojego konta, musimy sprawdzic, czy to naprawde Ty.

N, PotwierdZ, Ze to Ty poprzez e-mail
Wiasnie wystalismy na twé] e-mail 6-cyfrowy kod weryfikacyjny: k--------s@aws.edu.pl

Enter code




w dalszej kolejnosci nalezy zalogowac sie na swojg skrzynke e-mailowa, przypisana
do konta na APE AWS i odnalez¢ wiadomos¢ przestang z systemu Platformy
Edukacyjnej;

Platforma AWS Twaj kod weryfikacyjny

<https://ape.aws.edu.pl/pluginfile.php/1/core_admin/logocompact/100x100/1771329444/AWS_godlo.png> c
Twoj kod weryfikacyjny dla Akademicka Platforma Edukacyjna (https://ape.aws.edu.pl).

Twoj kod weryfikacyjny

@ Platforma AWS

Witaj o

Twoj kod weryfikacyjny dla Akademicka Platforma Edukacyjna (https://ape.aws.edu.pl).

787517 <=

Kod weryfikacyjny moze zostac¢ uzyty tylko raz i jest wazny przez 50 min..
Lub, jesli logujesz si¢ z tego samego urzadzenia, uzyj link weryfikacyjny.

Jesli to nie bytes Ty, mozesz zatrzymac te probe logowania.

zaznaczony strzatkg kod weryfikacyjny nalezy skopiowac i wklei¢ w pole w panelu
logowania na Platformie Edukacyjnej (lub przepisac¢ go recznie), po wpisaniu kodu
nastgpi automatyczne zalogowanie do systemu APE AWS;

Weryfikacja dwuetapowa

Aby zapewni¢ bezpieczeristwo Twojego konta, musimy sprawdzié, czy to naprawde Ty,

vl PotwierdZ, Ze to Ty poprzez e-mail
Whasnie wystalismy na twdj e-mail &-cyfrowy kod weryfikacyjny: ks s@aws.edu.pl

Enter code

:> 787517




2. Weryfikacja z wykorzystaniem aplikacji uwierzytelniajacej (metoda alternatywna):

e w przypadku, gdy zaistnieje potrzeba zalogowania sie do Akademickiej Platformy
Edukacyjnej AWS, a w danym momencie nie macie Panstwo mozliwosci skorzystania
ze swojej skrzynki e-mailowej, mozliwe bedzie zalogowanie z uzyciem aplikacji
uwierzytelniajacej (np. Google Authenticator). W celu aktywaciji tej metody,

w pierwszej kolejnosci nalezy pobrac jg (np. ze sklepu Play) i zainstalowa¢ na swoim
urzadzeniu;

& google authenticator Q U
O tych wynikach ()

Google Authenti...
Google LLC Zainstaluj v

e otwdrz zainstalowang aplikacje na swoim urzadzeniu i kliknij Rozpocznij — Uzywaj
aplikacji bez logowania (lub Kontynuuj jako...);

G

Silniejsze
zabezpieczenia dzieki
aplikacji Google
Authenticator

Wygeneruj kody weryfikacyjne do wszystkich
swoich kont korzystajgcych z weryfikacji
dwuetapowej
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Witamy w aplikacji
Google Authenticator

Zaloguj sie, aby zapisywac kody na koncie
Google

Google

©

Kontynuuj jako <:I

Uzywaj aplikacji bez logowania <‘r:|

po wykonaniu opisanych powyzej czynnosci nalezy powrécié do strony Akademickiej
Platformy Edukacyjnej: korzystanie z aplikacji uwierzytelniajgcej do logowania na
APE AWS wymaga uprzedniej, indywidualnej konfiguracji tej metody w swoim
profilu uzytkownika, po zalogowaniu do systemu Platformy Edukacyjnej kliknij
znaczek ze swoimi inicjatami badz zdjeciem profilowym w prawym gérnym rogu
ekranu i z rozwijanego menu wybierz Preferencje;



a JAf .v<=

Accessibility

Profil

Oceny
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Prywatne pliki

Raporty 18 SW

$ Preferencje i dotyczgca ochro

Jezyk p Osobowych
Zmien rolg na... Akademickiej Pla
ikacyjnej

Wyloguj

|=] Informacja WCAG

e nastepnie wybierz przycisk Preferencje uwierzytelniania wielosktadnikowego;

Preferencje

Konto uzytkownika

Modyfikuj profil

Zmieri hasto
Preferowany jezyk
Preferencje forum
Preferencje edytora
Ustawienia kalendarza
Preferencje banku tresci
Preferencje wiadomosci

Preferencje powiadomien

Preferencje uwierzytelniania wielosktadnikowego @



o w sekcji Aplikacja uwierzytelniajgca kliknij Skonfiguruj;

Aplikacja uwierzytelniajgca
Wygeneruj kod weryfikacyjny za pomoca aplikacji uwierzytelniajace).

Skonfiguruj

e na ekranie zostanie wyswietlony formularz, sktadajacy sie z trzech pol, w pierwszym
polu wpisz dowolng nazwe, umozliwiajgca zidentyfikowanie swojego urzagdzenia
(z zainstalowana aplikacjg uwierzytelniajgca);

Skonfiguruj aplikacje uwierzytelniajgca

Aby skonfigurowa¢ te metode, musisz mie¢ urzadzenie z aplikacj uwierzytelniajaca. Jesli nie masz aplikacji, mozesz ja pobrac. Na przyktad 2FAS Auth, FreeOTP, Google Authenticator, Microsoft Authenticator lub Twilio Authy.

1. Nadaj swojemu urzadzeniu nazwe.

Nazwa urzadzenia PY REOr S @

Dzigki temu mozesz zidentyfikowa¢ urzadzenie, ktére otrzymato kod weryfikacyjny.

2. Zeskanuj kod QR za pomoca aplikacji uwierzytelniajacej.

Lub wprowad? szczegély recznie.
3. Wprowadz kod weryfikacyjny.

Kod weryfikacyjny (]

]

wymagane @



dalej widzisz kod QR do zeskanowania, wré¢ zatem do urzadzenia, na ktérym masz
zainstalowana aplikacje uwierzytelniajaca (np. Google Authenticator), kliknij

w niej przycisk Dodaj kod - Zeskanuj kod QR i zeskanuj wyswietlony na stronie
Platformy kwadracik z kodem;

3 1 oY B Ny 0o A thor
aplikacji Googie Auine

Dodaj kod

Dodaj kod
uwierzytelniajgcy

Aby rozpoczac, zeskanuj kod QR lub recznie
wpisz klucz konfiguracyjny.

@ Zeskanuj kod QR <:

Wopisz klucz konfiguracyjny



e po zeskanowaniu kodu QR na ekranie aplikacji uwierzytelniajacej zobaczysz krotki
kod cyfrowy, wpisz go w pole Kod weryfikacyjny na Platformie Edukacyjnej i kliknij
Zapisz zmiany, nowa metoda uwierzytelniania zostata dodana do Twojego konta,
o czym informuje komunikat Aktywny(a) pod nazwg metody uwierzytelniania;

= Szukaj.. S ©®

Akademicka Platforma Edukac...

164 669 <= &

Skonfiguruj aplikacje uwierzytelniajaca
Aby skonfigurowac te metode, musisz mie¢ urzgdzenie z aplikacjg uwierzytelniajgca. Jesli nie masz aplikacji, mozesz jg pobrac. Na przyktad 2FAS Auth, FreeOTP, Google Authenticator,
1. Nadaj swojemu urzadzeniu nazwe.

Nazwa urzadzenia o andrzej

Dzieki temu mozesz zidentyfikowac urzadzenie, ktdre otrzymato kod weryfik

2. Zesl jkodQrRzap 3 aplikacji uwierzytelniaj

Lub wprowadz szczegdly recznie.

3. Wprowadz kod weryfikacyjny.

Kod weryfikacyjny $ e 164 669

wymagane @

Aplikacja uwierzytelniajaca

Aktywny(a) @




e teraz mozesz przetestowac logowanie za pomoca nowej metody - wyloguj sie ze
swojego konta i powrd¢ do panelu logowania na APE AWS, ponownie wpisz swoje
dane, czyli nazwe uzytkownika i hasto, nastepnie kliknij Zaloguj sie;
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e naekranie zauwazysz nowy przycisk, umozliwiajgcy wykorzystanie aplikacji
uwierzytelniajgcej zamiast skrzynki e-mailowej, po kliknieciu przycisku mozesz
wykorzystac¢ nowy kod weryfikacyjny, widoczny przez caty czas w zainstalowane;j
aplikacji na swoim urzadzeniu, wpisz go w odpowiednie pole, a uzyskasz
automatyczne zalogowanie do systemu Akademickiej Platformy Edukacyjne;.
UWAGA! Kod weryfikacyjne w aplikacji zmieniajg sie co 30 sekund, jezeli nie
masz pewnosci czy zdgzysz wpisac¢ aktualnie wyswietlony kod, odczekaj
chwile do wygenerowania sie nowego.

Weryfikacja dwuetapowa

Aby zapewnic bezpieczerstwo Twojego konta, musimy sprawdzic, czy to naprawde Ty.

N, PotwierdZ, Ze to Ty poprzez e-mail
Wiasnie wystalismy na twdj e-mail &-cyfrowy kod weryfikacyjny: u--0@wp.pl

Enter code

Wyprobuj inny sposdb weryfikacji:

‘ D Uzyj aplikacji uwierzytelniajgcej @




Akademicka Platforma Edukac...
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* zwro¢ uwage na koteczko po prawej stronie, ktére odmierza czas waznosci danego
kodu, po uptywie 30 sekund aplikacja w miejsce aktualnie widocznego kodu
wygeneruje zupetnie nowy.

Weryfikacja dwuetapowa

Aby zapewnic bezpieczeristwo Twojego konta, musimy sprawdzic, czy to naprawde Ty.

D PotwierdzZ, 7e to Ty, za pomoca aplikacji mobilnej
Uzyj aplikacji uwierzytelniajgcej na swoim urzgdzeniu mobilnym, aby wygenerowac kod.

Enter code

| 043 469 <:

Wyprédbuj inny sposéb weryfikacji:

‘ u Otrzymaj kod weryfikacyjny e-mailem

Podczas wymiennego uzywania obu metod weryfikacji zwré¢é uwage, ktoéra z nich masz
aktualnie wys$wietlona na ekranie. Kod z aplikacji uwierzytelniajacej nie zadziata jezeli panel do
logowania na APE AWS prosi o wpisanie kodu weryfikacyjnego ze skrzynki e-mail (i odwrotnie).
Jezeli pieé razy z rzedu podasz nieprawidtowy kod weryfikacyjny, Platforma Edukacyjna dokona
blokady Twojego konta i zasygnalizuje to ponizszym komunikatem. W takiej sytuacji skontaktuj sie
z obstuga techniczng pod widocznym nizej adresem:

Nie udato sie uwierzytelnié

Nie mogliSmy potwierdzi¢ Twojej tozsamosci w stopniu wystarczajgcym, aby spetnic wymagania zasad bezpieczenstwa uwierzytelniania witryny.
Moze to by¢ spowodowane:

1) Zablokowane kroki — poczekaj kilka minut i sprobuj ponownie.

2) Niepowodzenie poszczegdlnych krokéw - prosze doktadnie sprawdzic szczegdty kazdego kroku.

3) Pominieto kroki - prosze odswiezyc te strone lub sprobowac zalogowac sie ponownie.

Jezeli nadal nie mozesz sie zalogowac lub uwazasz, ze widzisz ten komunikat przez pomytke, w celu uzyskania pomocy wyslij e-mail na nastepujgcy adres:
ape@aws.edu.pl

https://ape.aws.edu.pl/mod/page/view.php?id=5520
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